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Recuerda que este temario se complementa con las actualizaciones y contenidos
desarrollados por el profesorado de Fisiomedic, resimenes, diapositivas y otros contenidos
que tienes a tu disposicion en el Campus Online.

Te recomendamos acceder al campus online al menos una vez a la semana.

Principios basicos de seguridad de la informacidén. Proteccion de datos de caracter personal. Certificados

electronicos y firma electronica. Uso seguro de medios tecnolégicos

1. PRINCIPIOS BASICOS DE SEGURIDAD DE LA
INFORMACION

1.1. Elementos vulnerables

1.2. Los tres pilares de la seguridad
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1. PRINCIPIOS BASICOS DE SEGURIDAD DE
LA INFORMACION

La informacién es un activo vital que, como otros
activos comerciales importantes y estratégicos, es
esencial para cualquier

organizacibn 'y en

consecuencia necesita ser protegido
adecuadamente. En la figura 1 se muestra
graficamente como un dato se convierte en un

elemento de valor dentro de una organizacion.

"Dato‘ ’Informacién‘ ‘Conocimiento‘ VVanr‘

Figura 1. Cadena de valor de la informacién.

Fuente: elaboracién propia.

Voutssas (2010) Expone que para poder comprender
el concepto integral de la seguridad informatica, es
indispensable entender los diversos conceptos

basicos que la rigen. Se relacionan a continuacién:

e Recursos informaticos: el equipo de computo
y  telecomunicaciones; los sistemas,
programas y aplicaciones, asi como los datos
e informacion de una organizacion. También
se les conoce como "activos informaticos".

e Amenaza: fuente o causa potencial de
eventos o incidentes no deseados que
pueden resultar en dafio a los recursos
informaticos de la organizacion.

e Impacto: la medida del efecto nocivo de un
evento.

e Vulnerabilidad: caracteristica o circunstancia
de debilidad de un recurso informatico la cual
es susceptible de ser explotada por una
amenaza.

e Riesgo: la probabilidad de que un evento
nocivo ocurra combinado con su impacto en
la organizacion.

e Principio basico de la seguridad informatica:
la seguridad informatica no es un producto, es

un proceso.

La seguridad informatica se encarga de la seguridad
del medio informatico. Segun Aguilera (2011), se
puede definir a la seguridad informatica como la
disciplina encargada de plantear y disefhar las
normas, procedimientos, métodos y técnicas con el fin
de obtener que un sistema de informacion sea seguro,
confiable y sobre todo que tenga disponibilidad.
Mientras tanto la seguridad de la informaciéon no se
preocupa solo por el medio informatico, se preocupa
por todo aquello que pueda contener informacion,

como por ejemplo todos los soportes fisicos.

Actualmente la informatica esta siendo inundada por
toda la informacién posible, pero la informacién por si
sola sigue siendo un universo mas grande y en
muchos casos mas complejo de manejar, ya que los
procesos en muchos casos no son tan visibles para

los involucrados.

La principal tarea de la seguridad informatica es la de
minimizar los riesgos, que en este caso provienen de
muchas partes; puede ser de la entrada de datos, del
medio que transporta la informacién, del hardware
que es usado para transmitir y recibir, de los mismos
usuarios y hasta de los protocolos que se estan
implementando; pero siempre la tarea principal es
minimizar los riesgos para obtener mejor y mayor

seguridad.

Lo que debe contemplar la seguridad se puede

clasificar en tres partes como son los siguientes:

e Usuarios: considerados como el eslabdn mas
débil de la cadena, ya que las personas
pueden cometer un error y olvidar algo o tener
un accidente y este suceso puede
comprometer la informacién y que terceros
puedan acceder a ésta.

¢ Informacién: compuesta por la interpretaciéon
de todos los datos introducidos en el sistema,

es el principal objetivo de la seguridad

CONVOCATORIA ENFERMERIA OPE 2017, 2018 Y 2019 COMUNIDAD VALENCIANA  e-fisiomedic.com C/JESUS, 93 VALENCIA & 96 352.53.15



Fn fisiomedic

escuela de salud

informatica, ya que es lo que se desea
proteger y lo que tiene que estar a salvo, en
otras palabras, se dice que es el principal
activo.

¢ Infraestructura: entendiéndose como todos
los recursos necesarios para albergar, tratar
y transmitir la informacién pudiendo ser uno
de los medios mas controlados para securizar

todos los procesos.

1.1. Elementos vulnerables

Seguridad es un concepto asociado a la certeza, falta
de riesgo o contingencia. Conviene aclarar que no
siendo posible la certeza absoluta, el elemento de
riesgo esta siempre presente independientemente de
las medidas que tomemos, por lo que debemos hablar
de niveles de seguridad, ya que la seguridad absoluta
no es posible. En adelante entenderemos que la
seguridad informatica es un conjunto de técnicas

encaminadas a obtener niveles altos de seguridad.

La seguridad es un problema integral, los problemas
de seguridad informatica no pueden ser tratados
aisladamente ya que la seguridad de todo el sistema
es igual a su punto mas débil. El uso de sofisticados
algoritmos y métodos es inutil si no garantizamos la
confidencialidad de las estaciones de trabajo, por otra
parte, existe algo que los hackers llaman ingenieria
asociada que consiste simplemente en conseguir
mediante un engafio que los usuarios autorizados
revelen sus contrasefias, por lo tanto la educacion de
los usuarios es fundamental para que la tecnologia de

seguridad pueda funcionar.

En vista de estas manifestaciones, hay tres elementos
principales a proteger en cualquier sistema

informatico: el software, el hardware y los datos.

e Por hardware entendemos el conjunto de
todos los elementos fisicos de un sistema
informatico como CPU, terminales,

cableados, medios de almacenamiento

secundarios, tarjeta de red, etc.

e Por software entendemos el conjunto de
programas légicos que hacen funcionar el
hardware, tanto sistemas operativos como
aplicaciones.

e Por datos el conjunto de informacién logica
que maneja el software y el hardware, como
por ejemplo paquetes que circulan por un

cable de red o entradas de una base de datos.

Por tanto, y en conclusién, tenemos que ser
conscientes de que las medidas de seguridad que
deberan establecerse en cualquier sistema de
informacion comprenderan y tendran repercusion
sobre el hardware, el sistema operativo, las

comunicaciones y los soportes fisicos.

1.2.Los tres pilares de la seguridad

En general, en la actualidad podemos entender que
un sistema de informacion es seguro si podemos
garantizar los tres pilares que se muestran en la figura
2:

Confidencialidad

Seguridad
de la informacion

Integridad Disponibilidad
Figura 2. Pilares de la seguridad.
Fuente: Observatorio Tecnologico (2012).

&

La confidencialidad, la integridad y disponibilidad son
los principales pilares de la seguridad porque ayudan
a sacarle el maximo rendimiento de la informacion con
el minimo riesgo. Si alguno de estos pilares se
debilita, se perdera seguridad y por tanto Ila
organizaciébn queda expuesta a ataques. Para
comprender el alcance de cada uno de los éstos

pilares se debe conocer en detalle cual es su funcion:

a) Confidencialidad: hace referencia a la necesidad de

mantener el secreto de determinada informacién o
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recursos. Su objetivo es prevenir la divulgacién no

autorizada de la informacién.

Para garantizar la confidencialidad se pueden
implementar, principalmente, las siguientes medidas

técnicas:

e Sistemas de autenticaciéon de usuarios
e Gestion de privilegios

¢ Sistemas de cifrado y encriptacion

b) Integridad: hace referencia a la fidelidad de la
informacion o recursos, y normalmente se expresa en
lo referente a prevenir el cambio impropio o

desautorizado.

El objetivo de la integridad es prevenir modificaciones
no autorizadas de la informacion, por tanto, la
integridad abarca tanto la propia informacién, como el
origen de la misma. Es importante hacer hincapié en
la integridad del origen, ya que puede afectar a su
exactitud, credibilidad y confianza que las personas

ponen en la informacién.

Para garantizar la integridad se deben considerar las

siguientes actividades:

e Sistemas de monitorizacién del trafico de red
para descubrir posibles intrusiones
e Sistemas de control de registros

e Sistemas de control de cambios

c) Disponibilidad: hace referencia a la accesibilidad
del sistema y de los recursos del sistema de
informacion. El objetivo de la disponibilidad es
prevenir interrupciones no autorizadas/controladas de

los recursos informaticos.

Para garantizar la disponibilidad se pueden

implementan las siguientes medidas:

e Sistemas de copias de seguridad
e Disponer de recursos alternativos a los

primarios

Toda organizacion debe mantener el equilibrio entre
estos tres pilares, debiendo ponderar las medidas de
seguridad para que se consigan los tres sin que
alguno de ellos sufra. Por ejemplo, no tiene sentido
conseguir la confidencialidad a toda costa para un
archivo si después ni siquiera el usuario administrador
puede acceder a él, ya que en ese caso se esta

negando la disponibilidad.

RECUERDA QUE ESTE TEMARIO ESTA INCOMPLETO, SOLO SE MUESTRAN DOS
EPIGRAFES DEL MISMO A MODO DEMOSTRACION.
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